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EINLEITUNG

Fiir 89 Prozent der Unternehmen sind juristische Fragen zum Datenschutz ein wesentliches Problem
bei der Planung von Big Data und Business Analytics [77]. Im folgenden Beitrag erhalten Sie einen
fundierten, praxisnahen Einblick in das hierfiir relevante Datenschutzrecht.

Sie erfahren welche datenschutzrechtlichen Anforderungen fiir Big Data und Business Analytics
gelten und wie Sie Daten in Threm Projekt rechtskonform verwenden.

Der Beitrag entspricht dem von mir verfassten Kapitel in dem bald erscheinenden "Handbuch Busi-
ness Intelligence - Potenziale, Strategien und Best Practices", Hrsg.: Michael Lang, ISBN 978-3-
86329-660-5.

Miinchen, im November 2015

Dr. Thomas Helbing
Rechtsanwalt



VerstoBe gegen den Datenschutz konnen mit
BuBgeldern bis 300.000 Euro geahndet wer-
den, in bestimmten Féllen drohen sogar Haft-
strafen. Der Sanktionsrahmen diirfte zudem
bald ausgeweitet werden. Noch schwerer
wiegt haufig der 6ffentliche Imageschaden bei
Datenschutzverletzungen. Das Thema Daten-
schutz auBlen vor zu lassen ist also keine Lo-
sung.

Das Datenschutzrecht legt fest, unter welchen
Voraussetzungen personenbezogene Daten
verwendet werden diirfen.

Wer »Datenschutz« hort, denkt oft an Ver-
schliisselung, Firewalls und andere technische
Aspekte. Tatsédchlich regelt das Bundesdaten-
schutzgesetz aber nur in einem einzigen Para-
grafen und einem kurzen Anhang die Datensi-
cherheit, und das sehr rudimentir. Die Daten-
sicherheit ist nur ein kleiner Teilaspekt des
Datenschutzes. Die gesetzlichen Bestimmun-
gen sollen nicht die Daten, sondern die Men-
schen schiitzen, namlich vor einer »Ver-
datung«.

Das Bundesverfassungsgericht hat dazu ent-
schieden, dass das Personlichkeitsrecht auch
ein »Recht auf informationelle Selbstbestim-
mung« beinhaltet. Dieses gibt dem Einzelnen
die Befugnis, selbst iiber die Preisgabe und
Verwendung seiner personenbezogenen Daten
zu bestimmen. Das mag sich alles etwas hoch-
trabend anhoren. Verdeutlichen kann man
sich das Ganze an einem anderen Teil des
Personlichkeitsrechts: am Recht am eigenen
Bild. So wie es unzuldssig ist, Menschen zu
filmen und dieses Filmmaterial o6ffentlich
beliebig verfiigbar zu machen, so sind auch
dem Sammeln und Verwenden anderer In-
formationen iiber Menschen rechtliche Gren-
zen gesetzt.

In Deutschland finden sich die wichtigsten
Bestimmungen zu personenbezogenen Daten
im Bundesdatenschutzgesetz (BDSG). Dieses
Gesetz ist immer dann zu beachten, wenn
personenbezogene Daten erhoben, verarbeitet
oder genutzt werden. Wie wir gleich sehen
werden, ist der Anwendungsbereich sehr weit.
Personenbezogene Daten sind »alle Angaben
iiber personliche oder sachliche Verhiltnisse
einer bestimmten oder bestimmbaren natiirli-
chen Person« (§ 3 BDSG). Auf die Sensibilitit
der Daten kommt es nicht an. Die Informati-
on, dass Hubert Miiller dieses Buch gekauft
hat oder bei der ABC GmbH arbeitet, ist also
bereits ein personenbezogenes Datum. Es
geht eben nicht nur um »persénliche« Daten,
sondern um alle personenbezogenen oder -
beziehbaren Informationen. Gerade im Be-
reich Business Intelligence und Big Data wer-
den Datenschutzanforderungen haufig zu
schnell beiseitegeschoben, weil filschlicher-
weise davon ausgegangen wird, es seien keine
personenbezogenen Daten im Spiel. Dazu
spater mehr.

Haben wir es mit personenbezogenen Daten
zu tun, so unterliegt faktisch jeder Umgang
damit den Datenschutzgesetzen. Insbesondere
zdhlen dazu das Speichern, Erfassen, Auf-
nehmen oder Aufbewahren, das Veridndern,
das Ubermitteln oder Zugriffgewihren, das
Sperren und das Loschen sowie das Auswer-
ten oder sonstige Nutzen der Daten. Ausnah-
men bestehen im familidren und privaten
Bereich sowie dann, wenn die Daten nicht
elektronisch verarbeitet werden. Bei Business
Intelligence sind diese Ausnahmen aber be-
deutungslos.

Der Umgang mit personenbezogenen Daten
ist aus Business-Intelligence- und Big-Data-
Sicht streng geregelt: Alles ist verboten, auBer
es ist erlaubt. In Juristendeutsch gesprochen:
Es gilt ein »Verbot mit Erlaubnisvorbehalt«.

Bei einem Business-Intelligence-Projekt stellt
sich also nicht die Frage: »Verbietet uns das
Datenschutzrecht das?«, sondern man muss
sich iiberlegen: »Ist das iiberhaupt erlaubt?«
Unternehmen, die personenbezogene Daten
sammeln und auswerten wollen, stehen damit
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stets unter einem juristischen Rechtferti-
gungsdruck.

Das Mantra des Datenschutzes lautet: »Die
Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten ist nur zuldssig, wenn
eine Erlaubnisnorm dies gestattet oder die
Einwilligung der Betroffenen vorliegt« (§ 4
Abs. 1 BDSG). Da es an der Einwilligung der
Betroffenen zur Datenauswertung quasi im-
mer fehlt und die gesetzlichen Anforderungen
an wirksame Einwilligungen hoch sind, helfen
Einwilligungen bei Business-Intelligence-
Analysen meist nicht weiter. Damit bleibt nur
die Suche nach einer gesetzlichen Erlaubnis-
norm. Gliicklicherweise gibt es davon eine
ganze Reihe. Ungliicklicherweise sind sie gut
versteckt und duflert vage.

Um herauszufinden, ob die Verwendung per-
sonenbezogener Daten zuldssig ist, hilft die
Lektiire des Gesetzes wenig. Erst durch
Kenntnis der Fachliteratur und Stellungnah-
men von Datenschutzbehorden erschlieft
sich, was die Bestimmungen erlauben und
was nicht. Leider ist dies immer wieder Grund
und Anlass, Datenschutzgesetze nach Gut-
diinken und oft auch falsch zu interpretieren,
sowohl im positiven wie im negativen Sinn.
Datenschutzrechtliche Fragen sind nichts, was
ein IT-Verantwortlicher oder Projektmanager
nebenbei beantworten kann. Dafiir bedarf es
spezialisierter Experten.

Im Unterschied zu anderen Rechtsbereichen
kennt das Datenschutzrecht nur wenige Urtei-
le und kaum hochstrichterliche Rechtspre-
chung. Selbst fundamentale Fragen sind nach
Jahrzehnten noch nicht von den obersten
Gerichten entschieden. Das liegt daran, dass
Betroffene wenig Motivation haben, ihre
Rechte kostspielig vor Gerichten durchzuset-
zen. Zudem werden viele Beschwerden und
Streitigkeiten mit den Aufsichtsbehérden
auBergerichtlich und fiir die Offentlichkeit
intransparent aus der Welt geschafft.

Neben dem »Verbot mit Erlaubnisvorbehalt«
enthilt das Datenschutzrecht noch weitere
Vorgaben. So muss dem Betroffenen klar sein,

wer welche Daten zu welchem Zweck verar-
beitet (Transparenz). Auch diirfen nicht mehr
Daten erhoben werden, als fiir den konkreten
Zweck benotigt werden, und nicht mehr beno-
tigte Daten sind zu l6schen (Datensparsam-
keit). Personenbezogene Daten sind zudem
grundsitzlich bei den Betroffenen selbst, also
beim Mitarbeiter oder beim Kunden, zu erhe-
ben und nicht iiber Drittquellen (Direkterhe-
bungsgrundsatz). Personenbezogene Daten
diirfen nur fiir spezifische, im Voraus festge-
legte Zwecke verwendet werden. Eine spétere
Verwendung fiir einen anderen Zweck ist nur
zuléssig, wenn dieser mit dem urspriinglichen
vereinbar ist (Zweckbindungsgrundsatz). Ge-
rade diese Zweckbindung kann eine Hiirde bei
Business-Intelligence-Projekten  darstellen,
weil die Daten urspriinglich nicht zu Auswer-
tungszwecken erhoben wurden. Dazu spiter
mehr.

Sonderregelungen gelten zudem, wenn perso-
nenbezogene Daten in Linder auBerhalb der
Europédischen Union und des Europiischen
Wirtschaftraums iibertragen werden oder
wenn IT-Dienstleister Daten im Auftrag eines
Unternehmens speichern, auswerten oder
verwenden. In letzterem Fall miissen beson-
dere Vereinbarungen mit dem beauftragten
Unternehmen geschlossen werden, sogenann-
te Auftragsdatenverarbeitungsvertrage (§ 11
BDSG). Dies gilt zum Beispiel fiir Big-Data-
oder Business-Intelligence-Anwendungen aus
der Cloud (»as a service«). Bereits die bloBe
Nutzung von Speicherplatz oder Rechenleis-
tung aus der Cloud machen nach deutschem
Recht Spezialvertriage erforderlich, auf die
manche ausldndischen Anbieter nicht einge-
stellt sind.

Daneben gibt es Spezialregelungen, etwa fiir
Gesundheitsdaten, im Onlinebereich, bei Ver-
bindungsdaten in der Telekommunikation
oder bei Standortdaten. Auf einige fiir Busi-
ness Intelligence und Big Data besonders
relevante Bereiche gehe ich spater noch ein.

Unternehmen in Deutschland, in denen re-
gelmiaBig zehn oder mehr Mitarbeiter mit
personenbezogenen Daten umgehen, benéti-
gen einen Datenschutzbeauftragten. Dieser ist
bei Business-Intelligence-Auswertungen friih-
zeitig einzubinden. Das ist keine Hoflichkeit,
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sondern gesetzlich vorgeschrieben (§ 4g Abs.
2 BDSG). Die Einbindung ist wichtig, damit
Datenschutzbelange rechtzeitig beriicksichtigt
werden konnen. Sonst konnte die miihsam
aufgesetzte Business Intelligence am Ende an
Datenschutzproblemen scheitern oder auf-
wendig und kostspielig gedndert werden miis-
sen.

Es gibt zurzeit kein einheitliches europiisches
Datenschutzrecht. Auf europiischer Ebene
existieren jedoch zahlreiche Richtlinien, die
datenschutzrechtliche Vorgaben enthalten.
Diese Richtlinien sind nur fiir die Mitglied-
staaten und nicht fiir Unternehmen und Biir-
ger in der EU verbindlich. Sie geben den Lin-
dern in der EU vor, wie deren Bestimmungen
zum Schutz personenbezogener Daten auszu-
sehen haben. Die Linder setzen die Vorgaben
durch nationale Gesetze um. Wer also wissen
will, was in Spanien oder Frankreich gilt,
muss in die dortigen Datenschutzgesetze se-
hen, nicht in die EU-Richtlinien.

Durch die EU-Richtlinien wurde das Daten-
schutzrecht aber harmonisiert: Die Daten-
schutzgesetze innerhalb der EU sind einander
sehr dhnlich. Ahnlich — aber eben nicht gleich.
Bei der Umsetzung haben die einzelnen Lin-
der namlich gewisse Spielrdume genutzt. Au-
Berdem legen die Mitgliedstaaten und deren
Datenschutzbehorden die Vorgaben unter-
schiedlich aus. In Deutschland kommt hinzu,
dass es zwar nur ein Datenschutzgesetz gibt,
jedes Bundesland aber seine eigene Aufsichts-
behorde hat. Insofern gibt es auch innerhalb
Deutschlands Unterschiede bei der Auslegung
der nationalen Vorschriften, was die Situation
gerade fiir Konzerne mit mehreren Gesell-
schaften in unterschiedlichen Bundeslandern
erschwert. Immerhin haben die Behorden
Gremien gebildet, um sich abzustimmen. Auf
EU-Ebene ist das die  Artikel-29-
Arbeitsgruppe. In Deutschland setzen sich die
Aufsichtsbehorden regelmifig im sogenann-
ten Diisseldorfer Kreis zusammen.

Um das vermeintlich in die Jahre gekommene
Datenschutzrecht zu modernisieren und wei-
ter zu vereinheitlichen, will man das Recht
reformieren und eine EU-Datenschutz-
Grundverordnung erlassen. Eine EU-
Verordnung ist im Gegensatz zu einer Richtli-
nie unmittelbar in den Mitgliedstaaten giiltig;
sie bedarf keiner Umsetzung durch nationale
Gesetze. Europa hitte dann einen einheitli-
chen Gesetzestext fiir den Datenschutz. Als
dieser Beitrag verfasst wurde (September
2015), lagen ein Entwurf fiir eine Daten-
schutz-Grundverordnung der EU-
Kommission vom 25. Januar 2012, ein Ent-
wurf des EU-Parlaments vom 12. Mirz 2014
und ein Beschluss des Rates der Europiischen
Union vom 15. Juni 2015 vor (Links zu den
Texten finden Sie unter [1]). Unmittelbar im
Anschluss hat der Einigungsprozess zwischen
Rat, Parlament und Kommission begonnen,
der sogenannte Trilog. Dieser dauert noch an
und konnte im besten Fall Ende 2015 ein er-
folgreiches Ende finden. Da der Entwurf eine
zweijahrige Ubergangsfrist vorsieht, wiirde
das neue Recht jedenfalls frithestens ab An-
fang 2018 gelten. Fiir die schnelllebige IT-
Branche ist das eine Ewigkeit.

Die Datenschutz-Grundverordnung hat sich
als schwieriges Projekt erwiesen. Kaum eine
andere EU-Norm stand unter dhnlichem Be-
schuss von Lobbyisten wie das neue Daten-
schutzregelwerk. Und auch zwischen den EU-
Mitgliedstaaten besteht Uneinigkeit. Haupt-
streitpunkte unter den Politikern im Rat sind
derzeit die Regeln fiir den Datenexport aus
der EU in Drittlinder und die Zustindigkeit
der nationalen Aufsichtsbehorden in Fillen,
die mehrere Mitgliedstaaten betreffen.

Kommt die Datenschutz-Grundverordnung,
diirfte sich einiges dndern. Die Grundsiulen
bleiben jedoch bestehen. Ich gehe an geeigne-
ter Stelle auf das geplante Regelwerk ein.

AuBerhalb Europas haben sich einzelne Lan-
der an der EU-Richtlinie orientiert, andere
haben gar kein Datenschutzecht oder nur fiir
bestimmte Sektoren Vorschriften erlassen.
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Die Vorgaben der Datenschutzgesetze gelten
nur bei personenbezogenen Daten. Kénnen
Daten keiner Person zugeordnet werden, un-
terliegen sie nicht den Beschriankungen des
Datenschutzrechts. Wichtig: Bereits die Per-
sonenbeziehbarkeit geniigt, um die daten-
schutzrechtlichen Vorschriften zur Anwen-
dung kommen zu lassen. Ein Datensatz, der
keinen Namen enthilt, ist ein personenbezo-
genes Datum, wenn man die Informationen
einer einzelnen Person zuordnen kann. Ein
Logfile mit Nutzerkennungen und Log-in-
Zeiten ist zum Beispiel personenbezogen,
wenn man die Nutzerkennungen einem Na-
men zuordnen kann.

Doch wann konnen Daten einer individuellen
Person zugeordnet werden? Hieriiber ist eine
ebenso lebhafte wie verwirrende Diskussion
entstanden. Im Wesentlichen geht es um zwei
Fragen:

Zum einen ist unklar, was alles bei der Frage
zu beriicksichtigen ist, ob die Daten einer
bestimmten Person zugeordnet werden kon-
nen. Zum anderen ist umstritten, ob der Be-
griff der personenbezogenen Daten relativ ist,
ob also Informationen fiir das eine Unter-
nehmen personenbeziehbar sein konnen, weil
es liber bestimmte Zusatzinformationen ver-
fligt, wiahrend sie fiir ein anderes Unterneh-
men nicht personenbezogen sind, weil ihm die
notigen Zusatzinformationen fehlen.

Nach geltendem Recht gelten Daten, die
nicht oder nur mit unverhéltnismafiig gro-
Rem Aufwand an Zeit, Kosten und Ar-
beitskraft einer Dbestimmten oder be-
stimmbaren natirlichen Person zugeord-
net werden kdnnen, nicht als personenbe-
zogen, sondern als anonym. Dabei sind
alle Mittel zu berlcksichtigen, die erwar-
tungsgemall entweder vom datensam-
melnden Unternehmen selbst oder von
einem Dritten eingesetzt werden kodnnen.
Ausreichend ist dabei, wenn der Perso-
nenbezug mit Zusatzwissen Dritter herge-

stellt werden kann, soweit das Zusatzwis-
sen absehbar genutzt wird.

An der »Bestimmbarkeit« fehlt es anderer-
seits nicht erst bei absoluter Unmoglichkeit,
sondern bereits dann, wenn das Reidentifizie-
rungsrisiko so gering ist, dass es praktisch
irrelevant erscheint, dass ein Personenbezug
hergestellt wird.

Ohne hier in Details einzusteigen, kann man
sich merken: Ob Informationen personenbe-
zogene Daten sind oder nicht, muss jedes
Unternehmen aus seiner Sicht bestimmen
(Relativitat des Personenbezugs). Bei der Fra-
ge, ob ein Personenbezug herstellbar ist, diir-
fen aber nicht nur die eigenen Informationen
beriicksichtigt, sondern es muss auch das
Wissen Dritter einbezogen werden. Entschei-
dend ist die Frage: Wie hoch ist die Wahr-
scheinlichkeit, dass die Informationen doch
irgendwie oder irgendwann einer Einzelper-
son zugeordnet werden konnen?

Personenbezug von IP-Adressen

Der Streit zeigt sich schon bei IP-
Adressen: Eine IP-Adresse ist eine Num-
mernfolge, die der Internetzugangsanbie-
ter (Access Provider) einem Rechner, der
an das Internet angeschlossen ist, dauer-
haft oder zeitweise zuweist. Wahlt sich
etwa ein Nutzer ins Internet ein, vergibt
ihm der Internetzugangsanbieter, zum
Beispiel die Deutsche Telekom, vortber-
gehend eine bestimmte IP-Adresse. Wahlt
sich derselbe Nutzer am néchsten Tag
wieder ein, kann er eine andere IP-
Adresse bekommen. Solche IP-Adressen
nennt man daher auch »dynamisch«. Surft
nun ein Nutzer auf einer Website, so tber-
tragt sein Browser die IP-Adresse an den
Server des Websitebetreibers, der sie
standardmaliig zusammen mit Datum und
Adresse der aufgerufenen Seite in einer
Protokolldatei speichert.

Sind diese Protokolldateien personenbe-
zogene Daten? Es stehen keine Namen in
der Datei und der Websitebetreiber weif3
nicht, welchem Telekom-Nutzer die IP-
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Adresse zum fraglichen Zeitpunkt zugeteilt
wurde. Die Telekom jedoch hat diese In-
formation. Sie konnte die Protokolldateien
problemlos ihrem Kunden Hans Mdller
aus der Dorfstral’e zuordnen. Der Websi-
teanbieter kommt an diese Daten nicht so
leicht. Eine Strafverfolgungsbehdrde da-
gegen konnte die Auskunft bei Verdacht
einer Straftat von der Telekom in Erfah-
rung bringen. Zusammen mit den Proto-
kolldateien der Websitebetreiber kdnnte
nachverfolgt werden, welche Internetsei-
ten Hans Mller wann aufgerufen hat.
Doch genugt diese theoretische Verket-
tungsmaglichkeit, um die dynamischen IP-
Adressen fiir den Websitebetreiber als
personenbezogene Daten einzustufen? Die
Frage liegt derzeit nach einer Vorlage
durch den deutschen Bundesgerichtshof
beim Europaischen Gerichtshof [2].

Business Intelligence nutzt Daten aus den
unterschiedlichsten Bereichen, zum Beispiel:

e Mitarbeiterdaten aus der HR-
Software (HR = Human Resources)

e Finanz- und Buchungsdaten aus dem
ERP-System (ERP = Enterprise
Resource Planning)

e Kundendaten und Vertragsdaten aus
dem CRM-Tool (CRM =

e Customer Relationship Management)

e Protokoll- und Nutzungsdaten der
Website, des Onlineshops und der
vom Unternehmen bereitgestellten
Apps

e Protokoll- und Kommunikationsdaten
aus der Internet-, E-Mail- und
sonstigen  Softwarenutzung durch
Mitarbeiter

e Standortdaten von Dienstfahrzeugen

e Produktions- und Logistikdaten aus
der Fertigung und dem Warenversand

Haufig sind diese Daten personenbezogen,
selbst wenn dies auf den ersten Blick nicht so
scheint: Die Buchungsdaten des ERP-Systems

zum Beispiel betreffen vordergriindig nur das
Unternehmen und keine Einzelpersonen.
Buchungen werden aber oft von Menschen
ausgefiihrt oder freigegeben, und auch diese
Daten stecken im ERP-System und weisen
damit Personenbezug auf. Bei der Aufdeckung
potenzieller Missbrauchsfille geht es dann
letztlich auch um das Fehlverhalten von Per-
sonen. Auch die Standortdaten der Autoflotte
sind personenbezogen, da das Unternehmen
dokumentiert haben diirfte, welcher Mitarbei-
ter welches Fahrzeug nutzt. Selbst Produkti-
onsdaten von Maschinen konnen Aussagen
iiber die Maschinenfiihrer oder Schichtver-
antwortlichen beinhalten.

Bei der Auswertung der Daten im Rahmen der
Business Intelligence und bei Big Data will
das Unternehmen aber hiufig keine Informa-
tionen iiber Einzelpersonen gewinnen, son-
dern nur allgemeine Zusammenhinge, Struk-
turen und Beziehungen erkennen oder Vor-
hersagen treffen. Dennoch sind Ausgangsba-
sis der Analysen zunichst personenbezogene
Daten. Sollen diese aus den operativen Syste-
men exportiert, strukturiert und dann ausge-
wertet werden, so handelt es sich deshalb im
ersten Schritt um Datenverarbeitungen, fiir
die es einer datenschutzrechtlichen Erlaubnis
bedarf. Ziel muss dabei sein, die Personenbe-
ziehbarkeit moglichst frithzeitig und umfas-
send auszuschlieBen. So konnen beim Daten-
export aus den operativen Systemen Merkma-
le ignoriert, geloscht oder iiberschrieben wer-
den, die — zusammen mit weiteren Informati-
onen — einen Personenbezug erlauben konn-
ten. Dies konnen etwa der Name, die Nutzer-
kennung, die Anschrift oder die E-Mail-
Adresse sein.

Dem Unternehmen diirfte es aber haufig den-
noch weiterhin recht einfach mdglich sein,
diesen eingeschriankten Datenbestand wieder
einzelnen Mitarbeitern oder Kunden zuzu-
ordnen: Anhand von Informationen in den
operativen Systemen, deren Back-ups oder
archivierten Daten, die das Unternehmen aus
steuerlichen Griinden oder zum Zweck der
Wirtschaftspriifung vorhalten muss, liee sich
leicht wieder ein Personenbezug herstellen. Es
gilt also, zusitzliche MaBnahmen zu treffen,
um dieses Reidentifizierungsrisiko weiter zu
reduzieren.



HELBING

Kanzlei fiir IT- und Datenschutzrecht

Um Informationen zu anonymisieren, konnen
z. B. die aus den operativen Systemen kopier-
ten Daten verunscharft werden. Statt des Ge-
burtsdatums eines Kunden kann nur die Al-
tersklasse (30—35 Jahre), statt des genauen
Standorts eines Fahrzeugs nur die grobe Posi-
tion iibernommen werden. Denkbar ist auch,
die Daten nur in aggregierter Form zu iiber-
nehmen, z. B.: »12 Mitarbeiter haben eine
Berufszugehorigkeit von fiinf Jahren. «

Neben diesen technischen Mitteln kdnnen
auch organisatorische MaBnahmen helfen, die
Personenbeziehbarkeit des auszuwertenden
Datenbestandes zu erschweren. So konnen die
operative Nutzung der Daten in den Live-
Systemen und die Auswertung im Rahmen
der Business Intelligence funktional getrennt
werden. Hierzu sollte die Auswertung in ei-
nem technisch getrennten und sicheren Sys-
tem erfolgen, zum Beispiel mit eigener Daten-
bank und eigener Hardware. Daneben ist auch
organisatorisch eine Abtrennung vorzuneh-
men, etwa indem Echtdatenerfassung und
Auswertung durch unterschiedliche Teams
erfolgen. Zur organisatorischen Trennung
kénnen Auswertungen auch von einem exter-
nen Dienstleister oder einer eigens gegriinde-
ten IT-Servicegesellschaft durchgefiihrt wer-
den. Zwischen dem Unternehmen und der
auswertenden Gesellschaft sollte dann ein
Vertrag mit strenger Zweckbindung, Wieder-
verkniipfungsverbot, Vertragsstrafen und ggf.
Publizitatspflichten bei VerstBen geschlossen
werden. Die Einhaltung der Anforderungen
kann erginzend durch einen unabhingigen
Dritten, zum Beispiel einen Wirtschaftspriifer,
regelmaBig auditiert werden.

Diese Vorkehrungen konnen helfen, die Per-
sonenbeziehbarkeit der ins Data Warehouse
einflieBenden Daten auszuschliefen oder zu
erschweren. Ist nur mit unverhiltnismiBig
groBem Aufwand an Zeit, Kosten und Arbeits-
kraft und unter VerstoB gegen vertragliche
Vereinbarungen eine Reidentifkation von
Einzelpersonen moglich, sind die Daten im
Data Warehouse anonym. Auf die anschlie-
Benden Auswertungen ist dann das Daten-
schutzrecht nicht anwendbar.

Zu der Frage, welche MaBnahmen konkret
notig sind, um die Personenbeziehbarkeit zu
verneinen, gibt es kaum verlassliche Antwor-
ten. Dennoch lohnt sich der Aufwand. Denn
selbst wenn personenbezogene Daten im Wa-
rehouse stecken, helfen die oben genannten
MafBnahmen, die Auswertungen auf eine da-
tenschutzrechtliche Erlaubnisnorm zu stiit-
zen. Die SchutzmaBnahmen und eine funktio-
nale Trennung werden namlich im Rahmen
der datenschutzrechtlichen Vorschriften zu-
gunsten des Unternehmens beriicksichtigt.

Sollen die aus den Auswertungen gezogenen
Schliisse auf Einzelpersonen angewendet
werden, ist das Datenschutzrecht wieder an-
wendbar. Werden etwa aus anonymisierten
Verkaufsdaten Kundensegmente und -typen
gebildet und anschlieBend einzelne Kunden
den Kundensegmenten zugeordnet und so
Aussagen iiber potenzielle Vorlieben oder
Verhaltensweisen ermittelt, sind die daten-
schutzrechtlichen Anforderungen wieder zu
beachten.

Zudem gibt es auch bei der Business Intelli-
gence Anwendungen, bei denen eine Anony-
misierung ausscheidet, weil gerade eine Aus-
wertung bezogen auf einzelne Kunden oder
Mitarbeiter stattfinden soll. Beispiele sind
Personalsysteme, die anhand interner und
externer Mitarbeiterdaten erkennen, welche
Beschiftigten moglicherweise kiindigen, oder
das Potenzial von Bewerbern anhand der Be-
werbungsdaten und offentlich zuginglicher
Quellen zu ermitteln versuchen.

Bei der Datenanalyse sollen nicht nur die Da-
ten eines Unternehmens, sondern auch dieje-
nigen eventuell bestehender Tochtergesell-
schaften oder anderer verbundener Unter-
nehmen in die Auswertung einfliefen. Daten-
schutzrechtlich wird jedes Konzernunterneh-
men als eigenstindige Einheit betrachtet.
Sollen zum Beispiel Daten von der Vertriebs-
tochtergesellschaft an die Konzernmutter
iibermittelt werden oder soll ihr Zugriff auf
solche Daten gewdhrt werden, so liegt bereits
eine Dateniibermittlung vor. Das Gleiche gilt,
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wenn Mitarbeiterdaten aller Verbundunter-
nehmen in einem Datenpool gesammelt wer-
den. Fiir die Ubermittlungen innerhalb des
Konzerns bedarf es einer Erlaubnisnorm.
Diese ist nicht leicht zu finden, denn das Da-
tenschutzrecht kennt kein Konzernprivileg:
Die Dateniibermittlung innerhalb des Kon-
zerns wird grundsitzlich genauso behandelt
wie die Datenweitergabe an externe Dritte.

Gerade beim Transfer von Personaldaten im
Konzern vertreten die deutschen Aufsichtsbe-
horden eine strenge Linie. Daher ist es vorzu-
ziehen, die Daten noch vor der Ubermittlung
unmittelbar bei der Tochtergesellschaft zu
anonymisieren, bevor sie im zentralen Data
Warehouse landen.

Im internationalen Konzernverbund kommt
eine weitere Herausforderung hinzu: Auf
Kunden- und Mitarbeiterdaten ausldandischer
Konzernunternehmen findet das lokale Da-
tenschutzrecht Anwendung. Wie oben be-
schrieben ist dieses in der EU zwar vereinheit-
licht, aber nicht identisch. Es kann daher no6-
tig sein, mehrere Datenschutzgesetze zu be-
riicksichtigen, wenn Daten aus verschiedenen
Landern zusammengefiihrt werden.

Bei Business-Intelligence- oder Big-Data-
Projekten werden Daten verschiedenen Quel-
len entnommenen, in einem Data Warehouse
zusammengefiihrt, neu strukturiert und aus-
gewertet. Die aus Vertragsverhiltnissen oder
als Metadaten angefallenen Informationen
werden dabei aus ihrem Zusammenhang ge-
rissen und mit gednderter Zielrichtung aus-
gewertet. Dem kann der datenschutzrechtli-
che Grundsatz der Zweckbindung entgegen-
stehen.

Der Zweckbindungsgrundsatz steht in der EU-
Datenschutzrichtlinie und hat zwei Aspekte:
Erstens diirfen personenbezogene Daten nur
»fiir festgelegte eindeutige und rechtmaiBige
Zwecke erhoben« werden (Zweckfestlegung).
Zweitens diirfen sie nicht in einer mit der

urspriinglichen Zweckbestimmung unverein-
baren Weise weiterverarbeitet werden (kom-
patible Nutzung).

Die EU-Datenschutzbehorden haben im
Rahmen der Artikel-29-Arbeitsgruppe eine
gemeinsame Stellungnahme zu ihrem Ver-
stindnis des Zweckbindungsgrundsatzes ver-
fasst [3].

Der Stellungnahme nach ist der Zweck ein-
deutig, wenn er unmissverstandlich und deut-
lich festgelegt ist und nach auBlen hin zum
Ausdruck gebracht wurde. Innere Absichten,
Vorstellungen und Wiinsche des Unterneh-
mens sind keine »eindeutig« festgelegten
Zwecke. Wurden die Zwecke nicht kommuni-
ziert oder sind sie missverstiandlich oder un-
deutlich, so sollen alle tatsichlichen Begeben-
heiten, das allgemeine Verstindnis sowie die
generellen Erwartungen der Betroffenen zur
Zweckbestimmung herangezogen werden.
Zweckfestlegungen wie »Verbesserung des
Nutzungserlebnisses«, »Marketing« oder »IT-
Sicherheit« sind nach Ansicht der Aufsichts-
behorden zu vage.

Der Wert von Daten eines Unternehmens
hiangt also maBgeblich davon ab, welcher
Verwendungszweck bei der Erhebung festge-
legt und auch nach auBen hin kommuniziert
wurde. Sollen Daten aus der Abwicklung von
Kaufvertragen spéter zur Vorhersage des
Kundenverhaltens genutzt werden, sollte dies
bereits bei der Erhebung deutlich gemacht
werden. Sonst schriankt der Zweckbindungs-
grundsatz spitere Analysemoglichkeiten ein.
Auch an anderer Stelle, etwa bei online erfass-
ten Daten, Daten aus der Logistik oder bei zur
Betrugsbekdmpfung relevanten Daten ist be-
reits bei der Entstehung an spitere Nut-
zungsmoglichkeiten zu denken und dies nach
auBen hin deutlich zu machen. Rechtlich be-
trachtet hingt an Daten ein Schild mit der
Beschriftung »Nutzungszweck«. Was darauf
steht, bestimmt die Verwertbarkeit und den
Wert der Daten entscheidend mit.

Der Grundsatz der kompatiblen Nutzung be-
sagt: Daten diirfen nach ihrer Erhebung nicht
in einer mit der urspriinglichen Zweckbe-
stimmung unvereinbaren Weise weiterverar-
beitet werden. Damit kommt zum Ausdruck,
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dass eine Zweckidnderung durchaus zuldssig
ist. Das Unternehmen ist nicht auf den ur-
spriinglichen Zweck beschréankt. Die spiteren
Nutzungszwecke miissen aber mit der ur-
spriinglichen Zweckfestlegung kompatibel
sein. Als die Daten erhoben wurden, hat das
Unternehmen unter Umstdnden nicht daran
gedacht, diese spiter fiir Massendatenanaly-
sen zu verwenden, und dies auch nicht nach
auBen kommuniziert. Der Frage, ob der neue
Nutzungszweck (z. B. Vorhersage des Kiindi-
gungsverhaltens) mit dem urspriinglichen
Erhebungszweck (z. B. Abwicklung des Kauf-
vertrags) kompatibel ist, kommt daher bei der
datenschutzrechtlichen Zulissigkeit eine ent-
scheidende Bedeutung zu.

Nach Auffassung von Aufsichtsbehdrden wire
zum Beispiel folgendes Szenario ein VerstoB
gegen das Gebot kompatibler Nutzung: Ein
Supermarkt wertet die Einkaufe von Kunden
dahin gehend aus, ob diese sich gesund er-
nahren. Die Kunden mit schlechter Ernih-
rung werden angeschrieben und erhalten im
Rahmen einer Partnerschaft mit der offentli-
chen Hand Informationen zur Verbesserung
ihrer Essgewohnheiten. Auch die Ermittlung
einer potenziellen Schwangerschaft von Kun-
dinnen einer Drogerie anhand ihres Einkaufs-
verhaltens und die Nutzung fiir passgenaue
Werbung wéren entsprechend unzuléssig.
SchlieBlich soll auch die Auswertung des
Stromverbrauchs aus elektronischen Strom-
zahlern (Smart Meters) zur Identifikation
potenzieller Inhouse-Cannabis-Plantagen
unzuléssig sein.

Der Kompatibilitatstest ist im deutschen
Recht nicht ausdrticklich geregelt, sondern
in verschiedene Vorschriften hineinzule-
sen. Die von den EU-Behdrden entwickel-
ten Kriterien und Beispielsfélle bieten
eine gute Grundlage, um Potenziale und
Risiken abzuschatzen. Auch lassen sich
daraus Vorkehrungen zur Sicherstellung
der Datenschutzkonformitét ableiten: Da-
tenschutzbeauftragte konnen darauf ach-
ten, dass Transparenz hergestellt wird,
dass den Betroffenen Widerspruchsmaog-
lichkeiten eingerdumt werden oder dass
eine funktionale Trennung vorgenommen
wird.

Zum Entstehungszeitpunkt dieses Beitrags
(September 2015) wird der Entwurf der EU-
Datenschutzgrundverordnung gerade im
Rahmen des Trilogs zwischen Rat, Kommissi-
on und Parlament diskutiert. Danach konnte
es zu Anderungen beim Zweckinderungs-
grundsatz kommen, die teilweise auf heftige
Kritik stoBen, weil eine Aufweichung des Da-
tenschutzes befiirchtet wird [4]. Eine Zweck-
anderung soll nach den Vorstellungen des
Rates dann zuldssig sein, wenn eine Interes-
senabwigung zwischen den Betroffenen- und
Unternehmensinteressen zugunsten des Un-
ternehmens ausfillt. Ob eine solche Regelung
in Kraft tritt, ist unklar. Und selbst wenn der
Vorschlag Gesetz wird, diirfte entscheidend
sein, wie diese Interessenabwigung in der
behordlichen und gerichtlichen Praxis ausge-
legt wird. Letztlich kann namlich auch im
Rahmen des aktuellen Kompatibilitatstests
und des geltenden Rechts in Deutschland eine
Nutzung fiir einen neuen Zweck zuldssig sein,
wenn eine Beriicksichtigung verschiedener
Kriterien und Belange positiv ausfillt. Das ist
nichts anderes als eine Interessenabwigung.
Die Aufregungen um die »Abschaffung des
Zweckbindungsgrundsatzes« erscheinen da-
her ungerechtfertigt.

Der Kompatibilitdtstest

Die EU-Datenschutzbehdrden haben fiir die
Uberpriifung der Nutzungskompatibilitit
einen Katalog mit folgenden Kriterien entwi-
ckelt:

1. Zusammenhang zwischen dem urspriingli-
chen und dem spdteren Verwendungszweck:

War der spitere Verwendungszweck zum
Zeitpunkt der Erhebung mehr oder weniger
schon impliziert, stellt die Verwendung fiir
den spdteren Zweck also einen absehbaren
ndchsten Schritt dar? Abzustellen ist nicht
formal auf den Wortlaut der Zweckfestle-
gung z. B. in Datenschutzhinweisen (Privacy
Policy), sondern auf die tatsdchlichen Bege-
benheiten und das allgemeine Verstdndnis
der Beteiligten zum Erhebungszeitpunkt.

2. Kontext, in dem die personenbezogenen
Daten urspriinglich erhoben wurden, und die
verntinftigen Erwartungen der Betroffenen:
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Hier ist entscheidend, ob ein durchschnittli-
cher Betroffener zum Zeitpunkt der Erhebung
mit der Verwendung fiir den spdteren Zweck
gerechnet hat. Ist der spdtere Verwendungs-
zweck 1tiblich und allgemein akzeptiert, so
spricht dies fiir eine Kompatibilitit. Eine
wichtige Rolle spielt dabei die Transparenz,
ndmlich ob und wie der Betroffene bei der
Erhebung oder auch spdter iiber die Nut-
zungszwecke informiert wurde.

3. Die Art der Daten und die Auswirkungen
der neuen Verwendung auf die Betroffenen:

Je sensibler die Daten sind, desto eher ist eine
spdtere Verwendung fiir einen anderen
Zweck mit dem urspriinglichen Zweck in-
kompatibel. Dies gilt vor allem bei Gesund-
heitsdaten, biometrischen oder genetischen
Daten, Kommunikationsdaten und Standort-
daten.

Daneben sind die Auswirkungen der neuen
Zweckverwendung fiir die Betroffenen zu
beriicksichtigen, und zwar positive wie nega-
tive. Negative Auswirkungen kénnen etwa
ein Ausschluss von Leistungen, Diskriminie-
rung oder auch eine emotionale Beeintrdch-
tigung durch den Verlust der Kontrolle iiber
personenbezogene Daten sein.

Relevant ist vor allem die Art der spdteren
Datenverwendung. Erfolgt diese durch ein
anderes Unternehmen, werden Daten verdf-
fentlicht oder mit unvorhersehbaren Folgen
weiterverarbeitet oder werden grofie Daten-
mengen miteinander kombiniert, so spricht
dies tendenziell gegen eine kompatible Nut-
zung.

4. Vom Unternehmen getroffene Schutzmaf-
nahmen zur Verhinderung unangemessener
Datenverwendungen und nachteiliger Aus-
wirkungen auf die Betroffenen:

Schlieflich sind bei der Kompatibilititsprii-
fung Mafinahmen zu beriicksichtigen, die die
verantwortliche Stelle zum Schutz der Be-
troffenen ergriffen hat. Solche Mafinahmen
sind gemdf der Artikel-29-Arbeitsgruppe
typischerweise eine Anonymisierung oder
Pseudonymisierung oder das Aggregieren

von Daten. Auch eine erhéhte oder nachge-
holte Transparenz der Datenverarbeitung
kann beriicksichtigt werden, ebenso das Ein-
rdumen eines Widerspruchsrechts fiir den
Betroffenen oder das Einholen seiner Zu-
stimmung zur Nutzung fiir den neuen Zweck.
Als Schutzmafinahme kommt auch eine funk-
tionale Trennung in Betracht, wie sie oben
beschrieben wurde.

Beim Kompatibilititstest werden alle oben
genannten Faktoren beriicksichtigt und ge-
wertet. Im Ergebnis konnen also geeignete
Schutzmafinahmen durchaus auch umfang-
reichere Zweckdnderungen legitimieren.

Neben dem Zweckbindungsgrundsatz kann
der Einsatz von Big-Data- und Business-
Intelligence-Analysen auch zu Konflikten mit
dem Grundsatz der Datensparsamkeit fiithren.
Personenbezogene Daten diirfen nur gespei-
chert werden, solange hierfiir eine Rechts-
grundlage besteht. Daten aus Vertragsver-
héltnissen diirfen zum Beispiel zur Durchfiih-
rung und Beendigung des Vertragsverhiltnis-
ses gespeichert werden. Ist der Vertrag abge-
wickelt, etwa nachdem die verkaufte Ware an
den Kunden ausgeliefert wurde, sind die Da-
ten grundsétzlich zu 16schen. Eine Speiche-
rung kann sich dann allenfalls aus einer ande-
ren Rechtsgrundlage ergeben, zum Beispiel
weil die Daten aus steuerlichen Griinden ar-
chiviert werden miissen. Die so archivierten
Daten diirfen dann aber nach dem Zweckbin-
dungsgrundsatz nur fiir steuerliche Priifungen
genutzt werden.

Fiir die Auswertung historischer Daten bei Big
Data oder Business Intelligence miissen Daten
aber meist langerfristig gespeichert werden.
Zudem werden die Daten oft aus den operati-
ven Systemen in ein Data Warehouse iibertra-
gen. Die in den operativen Systemen vorgese-
henen Loschmechanismen greifen dann nicht
mehr.
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Um Verst6Be gegen das Datenschutzrecht zu
vermeiden, sollten die Daten im Data Wa-
rehouse anonymisiert sein. Ist dies nicht mog-
lich, muss eine Rechtsgrundlage fiir eine ver-
langerte Speicherung gefunden werden. Da
Einwilligungen in der Regel ausscheiden,
kommen die oben bei der Zweckbindung ge-
schilderten SchutzmaBnahmen in Betracht.
Zudem kann versucht werden, den Zweck der
Auswertung schon bei der Datenerhebung
transparent zu machen, sodass dieser legiti-
mierte Auswertungszweck eine langerfristige
Speicherung ermoglicht.

Werden die genutzten Daten in einem Data
Warehouse vorgehalten, ist neben dem Lo-
schungsgebot auch besonderes Augenmerk
auf das Recht der Betroffenen auf Auskunft zu
legen. Betroffene haben das Recht, vom Un-
ternehmen Auskunft zu allen iiber sie gespei-
cherten Daten zu erhalten. Das schliefit ein
Data Warehouse ein, selbst wenn die Daten
dort nicht mit Klarnamen, sondern unter ei-
nem auflosbaren Pseudonym gespeichert
sind. Das Data Warehouse muss technisch in
der Lage sein, solche Auskunftsanspriiche
durch Bereitstellung von Datenextrakten zu
erfiillen.

In bestimmten Fillen kann den Betroffenen
zudem das Recht zustehen, der Auswertung
ihrer Daten zu widersprechen. Die genutzte
Software muss entsprechend die Mdglichkeit
bieten, die betroffenen Datensédtze bei der
Analyse auszublenden oder im Data Wa-
rehouse zu 16schen.

Fiir bestimmte Datenauswertungen hat der
Gesetzgeber neben den allgemeinen Vor-
schriften Sonderreglungen erlassen. So ver-
bietet das Gesetz etwa »automatisierte Einzel-

fallentscheidungen« (§ 6a BDSG). Entschei-
dungen, die fiir den Betroffenen rechtliche
Folgen nach sich ziehen oder ihn erheblich
beeintriachtigen, diirfen nach diesem Verbot
nicht ausschlieBlich auf die Entscheidung
einer Maschine gestiitzt werden, wenn diese
der Bewertung einzelner Personlichkeits-
merkmale dient. Die Bewertung einzelner
Personlichkeitsmerkmale liegt zum Beispiel
vor, wenn die berufliche Leistungsfihigkeit,
die Kreditwiirdigkeit, die Zuverlassigkeit oder
das Verhalten von Menschen durch Computer
errechnet oder vorhergesagt werden.

Entscheidet ein Computer anhand von Be-
werbungsunterlagen, wer eingeladen bzw.
eingestellt wird, so wire dies eine verbotene
automatisierte Einzelfallentscheidung. Das
Gleiche diirfte gelten, wenn man die Effektivi-
tdt von Mitarbeitern anhand ihrer elektroni-
schen Post und anderer Metadaten automati-
siert bewertet und dies unreflektiert in Befor-
derungsentscheidungen iibernimmt. Aber
auch das Verweigern von Vorzugskonditionen
fiir Kunden auf der Basis maschinengestiitzter
Entscheidungen soll nach ein Verboten sind
indes nur Fille, in denen allein der Computer
entscheidet und kein Mensch zwischenge-
schaltet ist. Empfiehlt die Maschine nur oder
schafft sie lediglich eine Entscheidungsgrund-
lage, so bereitet das Verbot automatisierter
Einzelfallentscheidungen keine Probleme.
Wenn man bei automatisierten ablehnenden
Entscheidungen die Letztentscheidung einem
Menschen {iberldsst, gerdt man in keinen
Konflikt mit dem Verbot der automatisierten
Einzelfallentscheidung.

Zudem sieht das Gesetz bestimmte Ausnah-
men vor: Das Verbot gilt nicht bei positiver
Entscheidung im Rahmen des Abschlusses
oder der Erfiillung eines Vertrags, also etwa
wenn ein Kredit oder ein Kauf auf Rechnung
bewilligt wird. Nicht verboten sind automati-
sierte Entscheidungen auch dann, wenn das
Unternehmen SchutzmaBnahmen zugunsten
der Betroffenen trifft, die Betroffenen tiber die
Computerentscheidung informiert und ihnen
auf Verlangen die wesentlichen Griinde der
automatisierten Entscheidung mitteilt und
erlautert. Der Mechanismus muss also trans-
parent gemacht werden, zum Beispiel in den
AGB oder Datenschutzhinweisen. AuBerdem
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muss der Kunde eine Einspruchsmoglichkeit
erhalten.

Neben dem Verbot automatisierter Einzelfall-
entscheidungen enthilt das Gesetz auch Son-
deranforderungen fiir das sogenannte Scoring
(8 28b BDSG). Beim Scoring wird ein Wahr-
scheinlichkeitswert fiir ein bestimmtes zu-
kiinftiges Verhalten eines Menschen ermittelt,
z. B. ob dieser seine Zahlungen fristgerecht
begleichen wird. Zweck der Ermittlung dieses
Wertes muss sein, iiber die Begriindung,
Durchfiihrung oder Beendigung eines Ver-
tragsverhiltnisses zu entscheiden. Liegt ein
solches Scoring vor, so verlangt das Gesetz,
dass ein wissenschaftlich anerkanntes ma-
thematisch-statistisches Verfahren zum Ein-
satz kommt, das nachweisbar fiir die Berech-
nung der Wahrscheinlichkeit des Verhaltens
erheblich ist. Zudem diirfen fiir ein solches
Scoring nicht ausschlieBlich die Anschriften
der Betroffenen verwendet werden. Werden
die Anschriften neben anderen Daten genutzt,
ist dies zuldssig, es muss dann aber explizit
iiber die Verwendung der Anschriftendaten
informiert werden. Beim Scoring hatte der
Gesetzgeber vor allem das Kredit-Scoring im
Auge, bei dem die Zahlungswahrscheinlich-
keit von Schuldnern berechnet wird. Die Be-
stimmung kann aber auch bei Big-Data- bzw.
Business-Intelligence-Projekten relevant wer-
den, wenn der Computer das Verhalten von
Menschen prognostiziert und dies fiir Ver-
tragsentscheidungen genutzt wird. Wird je-
doch die Affinitdt von Kunden fiir einzelne
Produkte ermittelt, um diesen passgenaue
Werbung zuzusenden (Werbe-Scoring), so
greift die Vorschrift nicht.

In den Entwiirfen der EU-Datenschutz-
grundverordnung finden sich die Bestimmun-
gen zum Verbot automatisierter Einzelfallent-
scheidungen unter dem Stichwort »Profiling«
in veranderter Form wieder. Wie die Regelung
aussieht, ist zum derzeitigen Stand offen, eine
gute Ubersicht findet sich in [5]. Der Gesetz-
entwurf der EU-Kommission sieht eine dem
jetzigen Verbot automatisierter Einzelfallent-
scheidungen dhnliche Regelung vor, wobei die
Einwilligung des Betroffenen vom Verbot
befreien konnen soll. Der Vorschlag des EU-
Parlaments sieht dagegen eine Ausweitung
des Verbots vor. Auch Auswertungen, die zu

bestimmten Diskriminierungen fithren kon-
nen (z. B. aufgrund der sexuellen Neigung)
sollen  verboten  werden. Die EU-
Aufsichtsbehorden fordern die Einfithrung
erganzender Begleitpflichten [6]. So sollen
Unternehmen die Verfahren fiir Betroffene
offenlegen und ihnen Zugriff auf die iiber sie
erstellen Profile gewdhren.

Neben Spezialregelungen zu einzelnen An-
wendungsfeldern wie den automatisierten
Einzelfallentscheidungen hat der Gesetzgeber
auch fiir bestimmte Arten von Daten Sonder-
regelungen aufgestellt. Dies betrifft etwa
Standortdaten mobiler Endgerite, Gesund-
heitsdaten und Kommunikationsdaten aus E-
Mails, Telefonaten oder Chats. Auch fiir Da-
ten, die iiber Apps oder von Besuchern auf
Websites erfasst werden, gelten Spezialrege-
lungen.

Online gesammelte Daten diirfen grundsitz-
lich nur verwendet werden, soweit dies zur
Erbringung des jeweiligen Onlinedienstes
erforderlich ist. Der deutsche Gesetzgeber hat
hier im Telemediengesetz Regelungen aufge-
stellt, die teilweise strenger als das Bundesda-
tenschutzgesetz und die europiischen Vorga-
ben sind.

Die Information, wann sich ein Nutzer in sei-
nen Online-Account eingeloggt hat, muss zur
technischen Abwicklung des Log-ins moglich-
erweise kurzfristig gespeichert werden. Fir
eine langerfristige Speicherung und Verwen-
dung iiber den Nutzungsvorgang hinaus fehlt
es allerdings bereits an einer rechtlichen
Grundlage. Das Gleiche gilt fiir das Speichern
der von einem Nutzer aufgerufenen Seiten
eines Onlineangebots oder der eingegebenen
Suchbegriffe. Die Spezialregeln schranken die
Erfassung und Auswertung von Onlinedaten
fiir Business-Intelligence-Zwecke stark ein,
sofern keine Einwilligung vorliegt oder die
Daten nicht anonymisiert wurden.
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Gliicklicherweise hat der deutsche Gesetzge-
ber aber eine Moglichkeit offengelassen: Das
Telemediengesetz erlaubt namlich die Bildung
von Nutzerprofilen zu Werbezwecken anhand
von Pseudonymen, wenn der Nutzer hieriiber
informiert wurde und die Moglichkeit hat zu
widersprechen. Der Websiteanbieter darf also
erfassen und auswerten, wann sich Nutzer
angemeldet und welche Aktionen sie auf der
Seite ausgefiihrt haben. Er darf diese Infor-
mation allerdings nicht zusammen mit dem
Nutzernamen, der E-Mail-Adresse oder der
Nutzerkennung speichern. Vielmehr sind die
Daten unter Pseudonymen, etwa einer fiir
jeden Nutzer zufillig generierten Kennzahl, zu
speichern und diirfen mit den Klarnamen der
Nutzer nicht zusammengefiihrt werden. Au-
Berdem sind die Nutzer {iber die Datenerfas-
sung und Auswertung in den Datenschutz-
hinweisen der Website bzw. App klar und
verstindlich zu informieren. Uber einen Link
ist eine Widerspruchsmoglichkeit einzurau-
men; nach Anklicken des Links darf keine
Auswertung des Nutzerverhaltens (Tracking)
mehr erfolgen. Die entsprechenden Anforde-
rungen sind zum Beispiel bei Analysetools wie
Google Analytics oder Kissmetrics zu beach-
ten. Daten, die durch diese Vorkehrungen
gesammelt werden, sind rechtlich nicht oder
kaum nutzbar.

Besonderheiten sind auch bei der Erfassung
und Auswertung von Kommunikationsdaten,
etwa aus Telefonaten, Chats oder E-Mails, zu
beachten. Hier enthilt das Telekommunikati-
onsgesetz Spezialvorschriften. Zudem kann
das Fernmeldegeheimnis betroffen sein, so-
dass den IT-Verantwortlichen bei unbefugter
Auswertung von E-Mails sogar eine Strafbar-
keit droht. Dabei wird die Ansicht vertreten,
dass ein Arbeitgeber, der seinen Mitarbeitern
die eingeschrinkte private Nutzung von E-
Mail, Internet oder Telefon erlaubt, dies nicht
verboten hat oder faktisch duldet, als Tele-
kommunikationsanbieter anzusehen ist. Folge
ist, dass der Arbeitgeber im Verhiltnis zu
seinen Mitarbeitern an das Fernmeldege-
heimnis gebunden ist. Ohne Einwilligung der
Mitarbeiter konnte sich der Arbeitgeber dann
bei Einsichtnahme oder Auswertung von
Kommunikationsdaten strafbar machen. Als
Daumenregel gilt daher bei Kommunikati-
onsdaten einschlieBlich Standortdaten von

Handys: Eine Auswertung ist in der Regel nur
anonymisiert oder mit Einwilligung der Be-
troffenen zulissig.

Ahnliche Vorsicht ist bei bestimmten sensib-
len, »besonderen« Arten von Daten geboten.
Dazu gehoren Informationen iiber die rassi-
sche oder ethnische Herkunft, politische Mei-
nungen, religiose oder philosophische Uber-
zeugungen, Gewerkschaftszugehorigkeit, Ge-
sundheit oder Sexualleben. Auch hier funkti-
oniert ohne Einwilligung in der Regel gar
nichts. Die Definition von »sensible Daten«
ist dabei recht weit. Alles, was Riickschliisse
zum Beispiel auf die Gesundheit erlaubt, kann
unter diese Kategorie fallen. So werden etwa
die Krankheitsfehltage der Mitarbeiter von
Aufsichtsbehorden zu den sensiblen Daten
gezahlt.

Nehmen Sie sich die folgenden Empfehlungen
zu Herzen, dann klappt es auch mit dem Da-
tenschutz:

Halten Sie Datenschutzanforderungen bei Big
Data oder Business Intelligence nicht voreilig
fiir irrelevant, weil vermeintlich nur anonyme
Daten genutzt werden. Der Anwendungsbe-
reich des Datenschutzrechts ist weit. Auch
Informationen, die nur mit gewissem Auf-
wand und Zusatzwissen Dritter auf Einzelper-
sonen zuriickgefithrt werden konnen, unter-
liegen den Datenschutzbestimmungen.

Binden Sie bei Big-Data- oder Business-
Intelligence-Projekten den Datenschutzbeauf-
tragten oder die Rechtsabteilung so frith wie
moglich und kontinuierlich ein. Fiir die Ver-
wertbarkeit Threr Daten sollten Sie bereits bei
der Erhebung die Weichen richtig stellen.

Priifen Sie sorgfiltig die datenschutzrechtli-
chen Risiken und treffen Sie geeignete Vor-
kehrungen. Nur weil Auswertungen moglich
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sind, Dienstleister diese anpreisen und andere
es machen, sind sie noch lange nicht zulassig.
Im Datenschutzrecht gelten ein strenges Ver-
bot mit Erlaubnisvorbehalt, ein Zweckbin-
dungsgrundsatz und ein Loschgebot. Zudem
stehen Betroffenen Auskunftsanspriiche zu.
Durch Analyse der Datenschutzanforderun-
gen lassen sich SchutzmafBnahmen treffen, um
das rechtliche Risiko zu minimieren. Dazu
gehort etwa, Auswertungen transparent zu
machen, Daten zu pseudonymisieren, Be-
troffenen Widerspruchsrechte einzurdumen,
Verwendungszwecke einzuschrianken oder
bestimmte Datenarten auBen vor zu lassen.

Lassen Sie sich beim Datenschutz nicht von
allgemeinen Aussagen in die Irre fithren. Je-
der Sachverhalt hat seine Besonderheiten.
Zudem gibt es eine Vielzahl von Sonderrege-
lungen, etwa bei maschinengestiitzten Ent-
scheidungen, beim Anlegen von Nutzerprofi-
len sowie bei der Verwendung von Online-
oder Gesundheitsdaten oder Daten aus Kom-
munikationsvorgiangen.

Nehmen sie die geplante Reform des Daten-
schutzrechts in Europa nicht zum Anlass, den
Datenschutz auf die lange Bank zu schieben.
Die neuen Regeln diirften allenfalls Anfang
2018 in Kraft treten. Derzeit ist der Gesetzge-
bungsprozess in vollem Gange. Auf welche
Inhalte sich die Kommission, das Parlament
und der Rat einigen werden, ist derzeit noch
unklar. Behalten Sie deshalb die Reform im
Auge.
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